Dokumentacia pre vyucujuceho k laboratornej ulohe

Laboratorna uloha ¢. 8

Autentizacia pomocou EAP a RADIUS



1. Zakladné informacie k laboratornej ulohe

Laboratérna uloha €. 8 je venovand moznostiam realizacie centralizovanej autentizacie
Vv pocitacovych sietach pomocou protokolov IEEE 802.1X, EAP a RADIUS. Cielom
ulohy je, aby si Studenti prakticky osvojili zékladné pojmy suvisiace s autentizacnym
ramcom EAP, konfiguraciou pristupového bodu, autentizaéného servera a klienta, a aby
boli schopni analyzovat priebeh celého procesu autentizacie na zaklade pouzitych
autentizacnych protokolov.

Ulohou $tudentov je nakonfigurovat siet’ s vyuZitim troch zariadeni — Klienta,
pristupového bodu a RADIUS servera. Vyuzili pritom nastroje ako FreeRADIUS,
hostapd a wpa_supplicant. Cielom je teda vytvorit uplnt funként autentizaénu
infrastrukturu a overit’ spravnost’ autentizacie na zaklade r6znych nastaveni.

2. 0cakavané vystupy prace Studentov

Praktickd cinnost’ Studentov v ramci tejto ulohy spocivala v simulédcii procesu
autentizdcie klienta pristupujuceho do vytvorenej siete, a to S pouzitim néstrojov ako
FreeRADIUS, hostapd a wpa_supplicant. Ulohou $tudentov bolo uskutoénit
vhodné tpravy v konfiguracii pouZzitych VM tak, aby dosiahli ich poZadovant funkénost’
pre plnohodnotné zapojenie do autentizatného procesu, t.j.bolo potrebné
nakonfigurovat’ jeden VM ako pristupovy bod sprostredkujuci komunikaciu overovaného
klienta a autentizacného servera, a tiez d’alsi VM ako samotny server RADIUS.

Po uskutoCneni laboratornej ulohy by mali byt Studenti schopni popisat’ priebeh
autentizatného procesu a analyzovat' odosielané EAP spravy vdaka zdznamu
komunikacie vo Wiresharku. Spravnost’ realizacie Ulohy je moZzné overit na zaklade
splnenia nasledujtcich bodov:

e Na pristupovom bode spravne bezi sluzba hostapd s nakonfigurovanym

smerovanim autentiza¢nych poziadaviek.

e FreeRADIUS server je spravne nakonfigurovany a prijima EAP poZiadavky od

pristupového bodu.

e wpa_supplicant na klientovi uspeSne odosiela autentizatné spravy

(pozorovanie stavov "Authentication Success" Vv zachytenej komunikacii vo
Wiresharku alebo v zobrazenych logoch v terminali).

e Pomocou Wiresharku je zachytena komunikacia identifikujuca priebeh
autentizacie klienta (pakety EAP, pripadne RADIUS spravy Access-Request
a Access-Accept).

e Vysledkom procesu je GspeSné autentizacia klienta (logy potvrdzuju ispesny EAP
handshake medzi klientom a RADIUS serverom).



2.1. RieSenie samostatnej ulohy

V ramci samostatnej ulohy maja Studenti za tlohu implementovat’ pouzitie autentizacnej
metody EAP-TTLS a multifaktorovej autentizacie klienta s vyuzitim kombinacie hesla
a certifikatu. Pre konfiguracie autentizacie zalozenej na vyuziti certifikatu bude potrebné,
aby Studenti vytvorili na RADIUS serveri vlastni certifikacni autoritu a nasledne
vygenerovali dvojicu certifikatov:

o certifikat pre autentizacny server (resp. pre FreeRADIUS),

e certifikat klienta.

Nasledne vhodnou zmenou konfiguracie na serveri iklientovi zadefinuji pouzitie
autentizacnej metédy EAP-TTLS, pricom je doblezit¢ dbat na spravnost pouzitia
vygenerovanych certifikatov. TaktieZ je potrebné, aby Studenti realizovali prenos
certifikatov a sukromného kId¢a klienta na jeho zariadenie (napr. pomocou scp).

Ak je wpa_supplicant spravne nakonfigurovany, tak bude tspe$né pripojenie
indikované spravou: "CTRL-EVENT-CONNECTED". Vo Wiresharku bude spravne
zachytena komunikécia, v ktorej bude mozné pozorovat’ spravy protokolu TLS prendsané
vytvorenym Sifrovanym tunelom.

2.2. Odpovede na kontrolné otazky

1. Ktoré tvrdenia spravne popisuju fungovanie autentizacného mechanizmu podl'a IEEE
802.1X?

A) Overenie identity prebieha este pred pridelenim IP adresy klientovi

B) IEEE 802.1X je vhodny len pre bezdrotové siete

C) Komunikacia medzi klientom a pristupovym bodom prebiecha cez EAPoL
D) IEEE 802.1X zabezpecuje Sifrovanie prenosu autentiza¢nych udajov

2. Ktoré z nasledujucich vyrokov platia o tlohe pristupového bodu (authenticator)
v architekture IEEE 802.1X?

A) Posudzuje platnost’ prihlasovacich udajov a vydava rozhodnutie o pristupe

B) Vystupuje ako sprostredkovatel’ komunikacie medzi klientom a autentizacnym
RADIUS serverom

C) S klientom komunikuje prostrednictvom protokolu EAPoL

D) Generuje pristupové hesla pre klientov v lokalnej sieti

3. Vyberte nespravne tvrdenia o protokole RADIUS:
A) Komunikacia medzi klientom a RADIUS serverom prebicha prostrednictvom
transportného protokolu UDP na porte 1812
B) RADIUS sifruje celé pakety pomocou TLS
C) RADIUS umoziuje centralizované overenie identity
D) RADIUS prenasa EAPoL spravy ako sucast’ autentizacnych poziadaviek



4. Ktoré typy EAP metdd vyuzivaju digitalne certifikaty?
A) EAP-TLS
B) EAP-MD5
C) EAP-PEAP
D) EAP-TTLS

5. Ktoré tvrdenia o nastroji FreeRADIUS st pravdivé?

A) Podporuje rozne autentizaéné metddy, vratane EAP

B) podporuje pouzitie iba jednej autentizaéni metédy v jednom okamihu
C) Moze byt konfigurovany na pracu s TLS

D) Nepodporuje pouzitie autentizaénej metody EAP-MD5

6. Aké informacie st prenasané v sprave Access-Request protokolu RADIUS?

A) Uzivatel'ské meno (User-Name)

B) Hash hesla alebo autentiza¢ny token
C) 1D a heslo uzivatel'a (klienta)
D) IP a MAC adresa klienta

7. Aky prikaz v Kali Linux sluzi na spustenie sluzby FreeRADIUS?

A) sudo start radiusd

B) sudo systemctl start freeradius
C) radiusctl enable

D) freeradius — run

8. Ktoré EAP spravy su typicky sti€astou autentizacného procesu pri overovani identity
s vyuZzitim metddy EAP-MD5?
A) ldentity Request
B) Identity Response
C) EAPOL Success/Failure
D) Access Request

9. Co je typické pre komunikaciu medzi klientom a AP pocas vymeny EAP sprav?

A) Komunikacia prebieha pomocou protokolu EAPoL

B) Pakety su prenasané v ethernetovom ramci na spojovej vrstve
C) Vsetka komunikacia je Sifrovana pomocou TLS
D) Klient komunikuje priamo s autentizacnym RADIUS serverom

10. Ktoré z nasledujtcich tvrdeni o EAP over LAN (EAPoL) su nepravdivé?

A) EAPoL sa pouziva na prenos EAP sprav cez kablové alebo bezdrotové LAN
siete

B) EAPoL spravy su zapuzdrené priamo do IP paketov

C) EAPoL zaistuje komunikaciu medzi klientom a AP

D) EAPoL sifruje vSetky EAP spravy pomocou TLS



2.3. Dopliiujuce otazky

NizSie uvedené otazky mozu byt vyuzité pri kontrole vystupov samostatnej prace

Studentom s cielom overit, ¢i skutoéne porozumeli rieSenej problematike v praktickej

Casti laboratornej ulohy.

1.

Aké st vyhody pouzivania RADIUS servera v porovnani s metédami
umoziujuce lokalne overenie identity pristupujiceho uzivatela?

» Centralizované riadenie pristupu, moznost’ spravy velkého mnozstva
uzivatel'ov, vyssia bezpecnost’ a jednoduchsia sprava pristupovych politik.

Vysvetlite ulohu protokolu IEEE 802.1X v procese autentizacie.
» Riadi pristup do siete na zdklade overenia identity uzivatela pomocou
extern¢ho autentizacného servera (napr. RADIUS).
Aké su hlavné komponenty v architekture 802.1X?

» Klient, resp. ziadatel’ o overenie (supplicant), pristupovy bod (authenticator),
autentizacny server RADIUS.

Aké typy autentiza¢nych met6éd podporuje RADIUS?
» Napr. EAP-TLS, EAP-PEAP, EAP-TTLS, EAP-MD5, PAP, CHAP.

Aké st moZné bezpecnostné rizika suvisiace s pouZivanim protokolov EAP
a RADIUS v otvorenych sietach? Uved’te priklad opatreni, pomocou ktorych by
bolo mozZné tieto rizika zmiernit’.

» Moznost’ odpocuvania prebiehajucej komunikacie alebo spoofingu, riziko
MitM utokov, zneuzitie slabych autentizaénych mechanizmov. Riesenim je
pouzivat’ pokrocilé metody pre Sifrovanie komunikacie (napr. implementacia
protokolu TLYS).

Pomocou akého prikazu je mozné spustit’ RADIUS server na Kali Linux?
» sudo systemctl start freeradius
AKé filtre by ste pouZili vo Wiresharku pre zobrazenie EAP sprav?

» eap alebo radius.



